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Introduccion

Nuestra migracion voluntaria a entornos digitales para desa-
rrollar cualquier tipo de actividad, desde lo laboral a lo mas
intimo y personal, es un proceso diario tan normalizado que
rara vez nos paramos a pensar en las implicaciones sociales —y
en las preguntas morales— que la digitalizacion conlleva. Todos
tenemos moviles inteligentes y, sin embargo, muy pocos cono-
cemos sus tecnologias habilitadoras: el big data y la inteligencia
artificial (en adelante IA). Confiamos en las tecnologias digita-
les a pesar de no conocerlas o entenderlas, y aun asi experi-
mentamos cada dia las consecuencias de los cambios sociales y
economicos que la TA basada en el big data esta produciendo.
Estos cambios plantean cuestiones morales cuyas consecuen-
cias politicas y econdmicas generan un amplio debate sobre los
principios éticos a seguir en el desarrollo de la TA.

Las controversias alrededor de la ética de la IA aparecen
a diario. Por un lado, de las aplicaciones de IA dependen algu-
nas de nuestras oportunidades en la sociedad: tanto de encon-
trar trabajo como de encontrar pareja. Nuestra reputacion se
mide por nuestra popularidad en las redes sociales. Nos preo-
cupa la IA y el quedarnos obsoletos en un mundo disefado por
ingenieros informaticos y programadores, asi como el efecto de



la desinformacion sobre la capacidad de las democracias occi-
dentales de perdurar y de no convertirse en regimenes autori-
tarios. También, la soberania de nuestras naciones al haber in-
fravalorado y no invertido en tener la capacidad de construir
nuestros propios chips y microprocesadores o —en algun fu-
turo no demasiado lejano— nuestros ordenadores cuanticos.
Mirando mas alla de la experiencia de las actuales generaciones
que se formaron en la época analédgica, como sociedad crece la
preocupacion por las consecuencias de la digitalizacion sobre
las nuevas generaciones, es decir, sobre su bienestar y su capa-
cidad de aprender, expresarse, amar y sentirse amadas.

La preocupacion por la ética de la IA crece también entre
cientificos y profesionales que contribuyen activamente a la
vanguardia de esta tecnologia. Varios estudios ponen de mani-
fiesto el papel de la IA en la automatizacion de la injusticia y en
la perpetuacion de dindmicas muy antiguas de discriminacion
y segregacion social; nuevas formas de discriminacion de géne-
ro o de raza aparecen bajo la etiqueta de “sesgos algoritmicos™.
Las respuestas para este clima de preocupacion incluyen codi-
gos de conducta elaborados por comités de ética en las empre-
sas u otros mecanismos de autorregulacion. Crece la demanda
de transparencia. Asi, se pide abrir la caja negra de la IA para
que aumente nuestra comprension del uso que se les da a nues-
tros datos y de las consecuencias reales de las decisiones auto-
matizadas. Crece también la demanda de regulacion que limi-
te, a través de mecanismo de competencias, el poder de las
empresas tecnologicas al mando del oligopolio digital.

Este libro! presenta distintas controversias que han ido
emergiendo, y cobrando cada vez mas relevancia, alrededor

1. Este libro es parte de las actividades de divulgacion del proyecto “Ingenieria de
valores en sistemas de IA — VAE” (TED2021-131295B-C31-1) financiado por
MCIN/AEI /10.13039/501100011033 y por la Union Europea NextGenera-
tionEU/PRTR.

Los contenidos de esta publicacion y las opiniones expresadas son exclusiva-
mente las de la autora y este documento no debe considerarse que representa
una posicion oficial del CSIC o Catarata ni que compromete a ambos en ningu-
na responsabilidad de cualquier tipo.
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de las implicaciones sociales y de los retos morales de la IA.
Mientras que otros volimenes? de esta colecciéon hablan de
aspectos especificos de estas tecnologias, este ensayo se cen-
tra en el impacto social y en los retos morales de la digitaliza-
cién y de la economia basada en los datos.

La obra® permite reflexionar sobre esa confianza que te-
nemos en la IA y en las personas que estan detras de dicha
tecnologia. En el primer capitulo se definira la IA y se contara
brevemente su historia. En el segundo, hablaremos de los ro-
bots como expresion material de la IA. El tercer capitulo ex-
plica un tema central del debate sobre la IA: su fiabilidad y los
riesgos y perjuicios que su uso puede generar para los indivi-
duos y la sociedad en su conjunto. Hablaremos de la relacion
entre bienestar y digitalizacion, intentando definir unas pau-
tas basicas de comportamiento que nos pueden ayudar a pro-
teger a nuestros seres queridos y a nosotros mismos de los
riesgos de manipulacion y engafio presentes en la red. En el
cuarto capitulo hablaremos de los principios éticos que se es-
tan intentando adoptar en Europa para desarrollar una IA fia-
ble. Finalmente, en el quinto capitulo se reflexiona sobre las
soluciones que se estan proponiendo tanto a nivel legal como
técnico para promover el buen desarrollo de estas tecnologias y
de las opciones que tenemos 0 que podriamos imaginar tanto
como ciudadanos como profesionales y educadores, en como
nuestras decisiones pueden influir en el desarrollo de la IA y
del big data.

2. Véase, en esta misma coleccion, L.opez de Mantaras y Meseguer (2017); Rios
y Gomez-Ullate (2019); Arroyo, Gayoso y Hernandez (2020); Rios y Naveiro
(2022); Garcia Armada (2022); Cobo y Lloret (2023).

3. Este libro no hubiera existido sin la paciencia y el carifio de Carmen Guerrero
y Arantza Chivite. Quiero ademas agradecer sinceramente a Amalio Blanco, Jon
Rueda y Daniel Lopez Castro sus comentarios y sugerencias.
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CAPITULO 1
¢Qué es la IA?

La inteligencia artificial representa un conjunto de ciencias
(incluyendo la l6gica matematica, la estadistica, las probabili-
dades, la neurobiologia computacional, la informatica) que
pretende imitar las capacidades cognitivas del ser humano.
Este conjunto de teorias y técnicas se basa en la suposicion de
que todas las funciones cognitivas (el aprendizaje, el razona-
miento, el calculo, la percepcion, la memorizacion e incluso el
descubrimiento cientifico o la creatividad artistica) pueden
describirse con una precision tal que seria posible programar
un ordenador para reproducirlas.

Como vocablo y como disciplina se suele contar que la
IA nacid6 oficialmente durante un curso de verano organizado
por cuatro investigadores estadounidenses* en 1956 en el
Dartmouth College, en Hanover (Estados Unidos). Sin em-
bargo, muchos historiadores consideran el libro Cibernética
de Norbert Wiener (1948) el punto de partida de la disciplina
(Nilsson, 2009) hasta que se produjo una divisién entre la
cibernética y la IA sobre cuestiones relacionadas con los
“sistemas simbolicos” y el papel de la psicologia frente a la
neurofisiologia. Cada vez se trazaban mas fronteras entre el

4. John McCarthy, Marvin Minsky, Nathaniel Rochester y Claude Shannon.
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modelado del cerebro y lo que se conocié como TA simboli-
ca hasta el renacimiento de las redes neurales en la década
de 1980 (Kline, 2010). Los investigadores al principio
creian que la construccidon de una inteligencia de nivel hu-
mano llevaria unos pocos afios, un par de décadas como
maximo. Ese optimismo inicial se desvanecié en la década
de 1970 dando paso a los llamados “inviernos de IA”, a los
que siguieron nuevos momentos de esplendor. Podemos
afirmar que desde hace mas de medio siglo la IA sigue gene-
rando expectativas.

¢Piensan las maquinas?

Charles Babbage (1791-1871) trabajo hasta su muerte en el
desarrollo de una “maquina analitica”. En 1843, Ada Love-
lace en sus “Notas” a la traducciéon de un articulo del ingeniero
italiano LLuigi Menabrea explicaba que la “maquina analitica”
de Babbage, si se construia, seria un ordenador programable
y no una simple calculadora. Tomaria datos de tarjetas perfo-
radas y produciria resultados novedosos ejecutando diversas
operaciones mecanicas paso a paso (Swetz, 2019)°.

Ideas similares a las de Babbage se discutian también en
Espafia. En los Ensayos sobre Automatica de Leonardo Torres
y Quevedo (1914) se presenta el primer modelo de automata
que “ejecuta una por una todas las operaciones indicadas en
la formula que se trata de calcular”, que procede “en todo
como un ser inteligente que sigue ciertas reglas”, y, sobre to-
do, “en el momento en que hay que escoger un camino en
cada caso particular” (Gonzalez Redondo, 2019).

Por su parte, la patente estadounidense nimero 613 809
de Tesla describe el primer dispositivo de control remoto ina-
lambrico (Swezey, 1958). El modelo en funcionamiento o

5. Por su contribucion a la obra de Babbage, Ada Lovelace ha sido considerada
la primera mujer programadora de la historia.
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“teleautomata” respondia a sefiales de radio y se alimentaba
con una bateria interna. En 1898, Nikola Tesla hizo una de-
mostracion de la primera embarcacion de control por radio
del mundo. Tesla no limitdé su método a las embarcaciones,
sino que generaliz6 el potencial del invento para incluir ve-
hiculos de cualquier tipo y mecanismos que se accionan con
cualquier fin. Imagin6 un operador o varios operadores diri-
giendo simultdneamente 50 o 100 embarcaciones 0 maquinas
a través de transmisores y receptores de radio sintonizados de
forma diferente. Por desgracia, el invento estaba tan adelanta-
do a su tiempo que quienes lo observaron no podian imaginar
sus aplicaciones practicas.

En 1942, John Vincent Atanasoff y su ayudante Clifford
Berry crearon el ordenador Atanasoff-Berry (ABC) que pe-
saba unos 320 kg y podia resolver hasta 29 ecuaciones linea-
les simultaneas. En 1949, Edmund Berkeley —cofundador de
la Association for Computing Machinery (ACM)— publica
Giant Brains: Or Machines That Think (Cerebros gigantes o
maquinas que piensan), en el que escribe: “Recientemente ha
habido muchas noticias sobre extrafias maquinas gigantes
que pueden manejar informacion con gran velocidad y habi-
lidad [...] Estas maquinas son similares a lo que seria un ce-
rebro si estuviera hecho de hardware y cables en lugar de car-
ne y nervios [...] Una maquina puede manejar informacion;
puede calcular, concluir y elegir; puede realizar operaciones
razonables con informacion. Una maquina, por tanto, puede
pensar”.

¢De verdad podriamos decir que una maquina pueda
pensar? ;Basta con saber calcular para pensar? ;Basta con
pensar para tener conciencia? Y podriamos continuar con una
larga disquisicion sobre aquello que define al ser humano.
Estas reflexiones nos llevan a pensar en el caracter fenoméni-
co de la experiencia: es decir, en percepciones, en sensacio-
nes corporales, en los estados de &nimo y las emociones sen-
tidas.
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El término quala (Kind, 2021) fue introducido en la lite-
ratura filoséfica (en su sentido contemporaneo) por Clarence
Irving Lewis (1929) en una discusion sobre la teoria de los
datos sensoriales para definir esa experiencia perceptiva que
nos plantea el duro problema de la conciencia —también llama-
do laguna explicativa—, pues la imposibilidad de resolver el
misterio de qué es lo que hay en el cerebro da cuenta de nues-
tra experiencia sensorial del mismo. Un problema, el de la
conciencia, que ni la neurociencia ni la filosofia han sido atin
capaces de resolver.

Sin embargo, segiin el exempleado de Google, Blake
Lemoine, el generador de chatbot 1.aMDA (L.anguage Model
for Dialogue Applications, modelo de lenguaje para aplica-
ciones de dialogo) tiene conciencia propia —o, por lo me-
nos, al interaccionar con ¢l lo parece— (De Cosmo, 2022),
y eso se debe a que el modelo responde a preguntas sobre
temas que van desde la fisica hasta la filosofia. LLos altos
cargos de Google no comparten esas opiniones ('Tiku, 2022)
y por el momento nadie mas en la empresa ha querido ha-
blar de un tema que recuerda mucho a las peliculas de cien-
cia ficcion.

Terminator, Robocop, Her, los replicantes de Blade
Runner o Project 2501 en Ghost in the Shell son todas IA ge-
nerales (0 AGI) mas o menos intangibles o roboticas. Gracias
a las peliculas y a los libros de ciencia ficcién estamos bastan-
te familiarizados con AGI —la IA de una maquina que podria
realizar con éxito cualquier tarea intelectual que pueda reali-
zar un ser humano—. AGI se diferencia de ANI, es decir, de
la IA especifica o débil (artificial narrow intelligence). ANI es la
IA programada para realizar una Uinica tarea (ya sea compro-
bar el tiempo, ser capaz de jugar al ajedrez o analizar datos
brutos para redactar articulos periodisticos). AGI en el mun-
do de la ficcidon respeta las tres leyes de la roboética de Isaac
Asimov, disefiadas para evitar que los robots dafien a los hu-
manos:

16



1. Un robot no hara dafio a un ser humano o, por inaccion,
permitira que un ser humano sufra dafo.

2. Un robot debe cumplir las 6rdenes dadas por los seres hu-
manos, a excepcion de aquellas que entrasen en conflicto
con la primera ley.

3. Un robot debe proteger su propia existencia en la medida
en que esta proteccioén no entre en conflicto con la primera
o con la segunda ley.

Por su parte, ANI en el mundo de Meta Platforms
(Facebook) en el que vivimos no tiene claro aun su codigo de
conducta. Sin embargo, hoy en dia muchos casos de éxito
de aplicaciones de Al son ANI.

Entonces, ¢es LaMDA una AGI? Y si lo es, ¢tiene con-
ciencia? Un experimento filosofico realizado por el académi-
co John Searle en 1980 y llamado “la habitacion china” nos
ayuda a entender por qué creemos que Blake Lemoine se
equivoca al decir que LaMDA es consciente. El experimento
filosofico de Searle propone imaginar a un hombre sin cono-
cimientos de chino dentro de una habitacion al que se le in-
troducen frases en chino por debajo de la puerta. El hombre
manipula las frases de forma puramente simboélica (o, mejor
dicho, sintactica) segin un manual de instrucciones que in-
cluye un conjunto de reglas. Coloca respuestas que engafan
a los de fuera haciéndoles creer que hay un hablante de chino
dentro de la habitacién. El experimento mental demuestra
que la mera manipulacién de simbolos no se puede conside-
rar una forma de real comprension. Sin embargo, la sofistica-
cién a la que ha llegado el chatbot es tan elevada que pode-
mos decir que pasaria cualquier test de Turing, es decir, que
seria capaz de engafiar a un humano haciéndose pasar por
otro ser humano. Lo que lleva a la siguiente pregunta: ;podria
LaMDA actuar de forma intencional?

Autores como Nick Bostrom sostienen que los agentes
artificiales inteligentes son capaces de razonar de forma
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instrumental. Si asumimos, como hace él, que el razonamien-
to instrumental es sinénimo de inteligencia y afirmamos que
la inteligencia es independiente de la motivacioén, podriamos
afirmar como Bostrom que tanto AGI como ANI podrian
perseguir objetivos propios, es decir, no compartidos por los
seres humanos (como, por ejemplo, contar los granos de are-
na en una playa).

La TA podria perseguir varios valores instrumentales
convergentes para una amplia gama de objetivos finales y una
amplia gama de situaciones. Esto implicaria que estos valores
instrumentales sean perseguidos por muchos agentes inteli-
gentes para poder alcanzar un objetivo final de mas alto nivel,
que podria no tener sentido para una mente humana vy, sin
embargo, ser totalmente racional para una mente sintética.
Esta situacion generaria lo que, segun el profesor de ciencia
de la computacion en la universidad de Berkeley Stuart Russell
(2021), se denomina el “problema del control” o, mejor di-
cho, el problema de la falta de control del ser humano sobre
las maquinas inteligentes.

Segun Bostrom, si el desarrollo tecnoldgico continta, en
alglin momento se alcanzara un conjunto de capacidades que
haran que la devastacion de la civilizacion sea extremada-
mente probable, a menos que la civilizacién no salga de la
condicion de semianarquia en la que vive por defecto. Sugiere
también que para prevenir la devastacion de la civilizacion se
podria intentar impedir que se difunda la informacion peli-
grosa; restringir el acceso a los materiales, instrumentos e in-
fraestructuras necesarios; disuadir a los posibles delincuentes
aumentando las probabilidades de que los descubran; ser mas
precavidos y hacer mas trabajo de evaluacion de riesgos, o
establecer alguin tipo de mecanismo de vigilancia y aplicacion
que permita interceptar los intentos de llevar a cabo un acto
destructivo (Bostrom, 2019).

¢Representa entonces la IA un riesgo existencial para la
humanidad? ¢Son fundadas las preocupaciones de Bostrom?

18



Evidentemente, es dificil saber si un riesgo lo es hasta que no
se materializa de alguna forma. De momento, las Unicas
muertes documentadas causadas por IA derivan de los acci-
dentes de coches auténomos®. Podemos suponer la existencia
en zonas de guerra de victimas de sistemas de armas autoéno-
mas letales (LAWS, Lethal Autonomous Weapon Systems),
también llamadas robots asesinos (slaughterbots). Varias orga-
nizaciones internacionales, entre ellas Cruz Roja, han intenta-
do promover el debate’ para restringir el uso de estos siste-
mas. Desafortunadamente, de momento no han tenido éxito
principalmente por la oposicion de Rusia y Estados Unidos a
que se prohiba el desarrollo y uso de LAWS.

Evidentemente, podemos recurrir a nuestra capacidad
de inferir lo que no sabemos a partir de lo que si sabemos. Por
ejemplo, que las sociedades humanas tienen una fuerte ten-
dencia a resolver disputas a través de conflictos armados des-
tructivos. Un anélisis del catalogo de conflictos® elaborado
por el doctor Peter Brecke del Georgia Institute of Technology
indica que en los tiempos modernos las guerras son menos
frecuentes, pero mas destructivas (Martelloni, Di Patti y
Bardi, 2018). Sin embargo, Steven Pinker (2011) sostiene
que los cinco “demonios interiores” detras de nuestra dispo-
sicidon a la violencia (depredacion, dominacion, venganza, sa-
dismo e ideologia) han disminuido a lo largo de los siglos a
favor de cuatro “angeles bondadosos” o capacidades que nos
permiten “refrenar nuestros impulsos mas oscuros” (empa-
tia, autocontrol, pensamiento moral y razén), promoviendo el
progreso humano.

A pesar de que el nimero de guerras ha disminuido a nivel
mundial, siendo el siglo XVIII (el Siglo de las Luces) el perio-
do mas evidente de paz y prosperidad, el aumento del poder

6. La muerte de Elaine Herzberg de 50 afios fue el primer caso registrado de un
peatdn fallecido tras una colision con un coche autonomo de Uber en Arizona,
ocurrida el 18 de marzo de 2018.

7. Véase “Slaughterbots are here”, en https://autonomousweapons.org/.

8. Véase https://brecke.inta.gatech.edu/research/conflict/.
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destructivo de las guerras modernas es innegable: una guerra
nuclear podria destruir la vida en la Tierra por completo. Entre
las tecnologias contemporaneas, la IA juega un papel impor-
tante en los equilibrios de poder entre los Estados nacionales.
La invasién rusa de Ucrania y la tensa relacion entre Estados
Unidos y China sobre Taiwan devuelven a la actualidad el
debate y la necesidad de establecer mecanismos de coopera-
cion diplomatica y de control econdémico eficaces para preve-
nir la intensificacion de los conflictos armados.

La IA entre guerras

Retomamos nuestro relato sobre la historia de la IA con Alan
Turing® y el papel que jugd durante la Segunda Guerra
Mundial un grupo de investigacion liderado por él en Bletchley
Park (Inglaterra). El principal objetivo del trabajo de Turing a
partir de 1939 fue descifrar el codigo Enigma utilizado por las
fuerzas armadas alemanas para enviar mensajes de forma en-
criptada. Turing y su grupo fueron capaces de descifrar Enigma
gracias a la invencion de una maquina electronico-mecanica
conocida como la “bomba” de Turing (figura 1).

Los ordenadores digitales comparten el esquema basico
de esta maquinaa'®: un dispositivo de input/output o entrada/
salida (cinta y lector), una unidad central de procesamiento
(mecanismo de control) y una memoria (la unidad de alma-
cenamiento del mecanismo de control) (Turing, 1937). Los
ordenadores modernos son, en esencia, maquinas de Turing
universales. A pesar de que Enigma habia sido descifrado gra-
cias a la colaboracion de un equipo de ordenadores humanos e

9. La pelicula Descifrando Enigma (2014) ofrece una reconstruccion de la vida de
Turing.

10. En 1936, el matematico inglés AlanTuring propuso una herramienta matema-
tica que podia reconocer aquellos enunciados matematicos que, dentro de un
determinado sistema formal de axiomas, no pueden demostrarse como verdade-
ros o falsos segtin los teoremas de incompletitud de Godel.
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informaticos, el antagonismo entre inteligencia artificial y hu-
mana iba a ser un motivo recurrente en el desarrollo de estas
tecnologias. El término inteligencia artificial, acunado por John
McCarthy en 1955, contribuy6 a aumentar las expectativas,
fijando explicitamente el objetivo en una inteligencia artificial
con capacidades similares a la humana.

Figura 1

Bomba de Turing usada para descifrar
el cadigo Enigma.

Fuente: WikiMEDIA COMMONS.

La rivalidad humanos-maquinas y el creciente interés en
la resolucion de problemas en la investigacion en IA encontra-
ron en el ajedrez el campo de batalla ideal. Ya en 1914, el inge-
niero espafiol L.eonardo Torres y Quevedo habia demostrado la
viabilidad de construir la primera maquina de ajedrez, capaz
de realizar finales de rey y torre contra rey sin intervencion
humana. En 1950, Claude Shannon!! publico el primer articu-
lo sobre el desarrollo de un programa informatico para jugar al
ajedrez. En 1997, la IA gano por fin la competicién con los

11. Claude Elwood Shannon (1916-2001) era ingeniero de los laboratorios Bell
en los que la informatica ha sido una rama del Departamento de Matematicas
desde su creacion en 1916.
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humanos cuando el campedn mundial de ajedrez Garry
Kasparov fue derrotado por Deep Blue de IBM.Y en 2016, el
programa AlphaGo de Google se enfrentaba a Lee Se-dol en
Seul y ganaba el partido de Go'? por 3 a 0.

Claude Shannon no ayudo solamente a que la IA supiera
jugar al ajedrez, sino que fue el primero en reconocer que el
algebra de George Boole!? podria utilizarse en los circuitos de
relés de los conmutadores telefonicos para transmitir infor-
macién abriendo el camino para su uso en todos los circuitos
digitales. Gracias a su teoria matematica de la comunicacion,
la informacion se convertia en una unidad cuantificable que
no necesita tener en cuenta el contenido del mensaje para ser
transmitida. Los elementos basicos del modelo de Shannon
(una fuente, un transmisor, un canal, un receptor, un destino
y la posibilidad de que haya ruido) siguen siendo los mismos
en todos los sistemas de comunicacion, entre ellos internet.

En 1956, cientificos geniales como Alan Turing, Norbert
Wiener, Claude Shannon o Warren McCullough trabajaban de
forma independiente en cibernética, matematicas, algoritmos y
teorias de redes. Fue el informatico y cientifico cognitivo John
McCarthy quien tuvo la idea de unir dichos esfuerzos de inves-
tigaciébn en un solo campo: la inteligencia artificial. No sola-
mente McCarthy acufio el término, sino que también fundo
laboratorios de IA en el MIT y en Stanford. LLos historiadores
de la IA han hablado a menudo de “ascenso y caida” para des-
cribir el auge del paradigma de la IA en los afios cincuenta-
sesenta y su aparente desaparicion en las dos décadas siguien-
tes (Agar, 2020). Sus veranos se caracterizaron por el optimismo
y las inversiones, mientras que durante los invzernos se enfren-
taron a recortes de financiacién, incredulidad y pesimismo.

12. Go es un juego de dos jugadores que se turnan para colocar piedras negras o
blancas en una cuadricula de 19 por 19. Gana quien tenga el control de la mayor
cantidad de territorio en el tablero, lo que se logra al rodear las piezas de su opo-
nente con las suyas.

13. En 1854, Boole argument6 que el razonamiento 16gico puede realizarse sis-
tematicamente de la misma manera que la resolucion de un sistema de ecua-
ciones.
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Los 17 afios siguientes de la Conferencia de Dartmouth
(1956) hubo increibles avances gracias a proyectos de inves-
tigacion llevados a cabo en el MIT, las universidades de
Edimburgo, Stanford y Carnegie Mellon, y la financiacion ma-
siva que recibieron. L.a Agencia de Proyectos de Investigacion
Avanzada de Defensa de Estados Unidos (DARPA) invirtid
millones de ddlares en la investigacion de la IA sin presionar
a los investigadores para que obtuvieron resultados concre-
tos. En 1951, Marvin Minsky y Dean Edmunds construyen
el SNARC (Stochastic Neural Analog Reinforcement Cal-
culator), la primera red neuronal artificial, utilizando 3000 tu-
bos de vacio para simular una red de 40 neuronas. Las redes
neuronales eran programas de IA inspirados en la estructura
del cerebro, con muchas neuronas artificiales elementales con
alta conectividad que implementan una funcién no lineal. La
idea vino de un articulo escrito por Warren S. McCulloch y
Wialter Pitts en 1943, en el que los autores hablaban de redes
de “neuronas” artificiales idealizadas y simplificadas, y de c6-
mo estas podrian realizar funciones logicas sencillas.

Los ordenadores empezaron a resolver problemas alge-
braicos, a demostrar teoremas geométricos y a utilizar la sintaxis
y la gramatica inglesas. Alentados por estos impresionantes pri-
meros resultados, los investigadores estaban esperanzados en
que para 1985 serian capaces de construir la primera maquina
verdaderamente pensante, capaz de realizar cualquier trabajo
que un hombre pudiera hacer. El problema era que los ordena-
dores no podian seguir técnicamente el ritmo de la complejidad
de los problemas planteados por los investigadores; cuanto mas
complicado era el problema, mayor era la potencia de calculo
que requeria. Por ejemplo, un sistema de IA que analizaba la
lengua inglesa en aquel entonces solo podia manejar un vocabu-
lario de 20 palabras, porque ese era el maximo de datos que
podia almacenar la memoria del ordenador.

Los problemas técnicos y la falta de resultados visibles
trajeron desilusidén y recortes en la financiacion. Por ejemplo,
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la Enmienda Mansfield de 1969 exigia a DARPA que solo se
financiara investigacion directamente orientada a misiones
concretas; es decir, que los investigadores solo recibirian finan-
ciacion si sus resultados podian producir tecnologia militar til,
como tanques autbnomos o sistemas de gestion de batallas.
A principios de la década de 1970, la publicacion del
informe del Comité Asesor del Procesamiento Automatico
del Lenguaje (ALPAC), elaborado por el Gobierno de Es-
tados Unidos en 1966, y el informe escrito por el profesor
James Lighthill en Reino Unido y titulado Artificial Intelligence:
A General Survey' sobre el desfase entre los resultados reales
de la investigacion en IA y las alocadas visiones de las maqui-
nas pensantes dio lugar al “invierno de la IA”, que dafi6 la
credibilidad de los entusiastas de la IA y provoco una pérdida
general de financiacion. Cay6 entonces el silencio sobre la IA
hasta que, en los afios ochenta, el interés se renovo, especial-
mente debido a la popularidad de los sistemas expertos.

Desde los sistemas expertos hasta el big data

El segundo verano de la IA coincide con la democratizacién
de la informatica mediante la difusion de los ordenadores de
mesa. En 1984, Apple gast6 un millon de ddlares en un anuncio
de 60 segundos que se estreno en la Super Bowl. El video, diri-
gido por Ridley Scott, terminaba con el famoso eslogan: “El 24
de enero, Apple Computer presentarda Macintosh. Y veras por
qué 1984 no sera como 1984°'3. El Macintosh 512 KB, apoda-
do Fat Mac, se presento en septiembre de ese afio y en solo cien
dias Apple vendi6 mas de 72 000. El Fat Mac ofrecia a los
usuarios cuatro veces mas memoria y les permitia mantener
abiertos simultaneamente varios programas. En 1987, Apple

14. Disponible en https://bitly.ws/VIEK.
15. 1984 es el titulo de la novela distopica escrita por George Orwell y publicada
en 1949.
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e IBM construian ordenadores de sobremesa mucho mas po-
tentes y baratos que las computadoras desarrolladas para tra-
bajar en lenguaje de programacion Lisp.

Mientras tanto, a nivel empresarial empezaban a difun-
dirse los sistemas expertos, es decir, programas de IA que
trataban de imitar el razonamiento de un experto humano en
un ambito concreto. En otras palabras, un sistema experto es
un programa informatico que, tras haber sido debidamente
instruido por un profesional, es capaz de deducir informa-
cion a partir de un conjunto de datos e informacion de parti-
da. El programa informatico Dendral, desarrollado en 1965,
se considera el primer sistema experto porque automatizo el
proceso de toma de decisiones y resolucion de problemas de
los quimicos organicos en la Universidad de Stanford. En
1982, el sistema experto XCON, desarrollado por el profesor
John McDermott para la Digital Equipment Corporation
(DEC), permitia organizar los pedidos de ordenadores to-
mando en cuenta todas las combinaciones de opciones de
configuracion ofertadas por la empresa. Se dice que XCON
hizo ganar a DEC unos 40 millones de doélares al afo.

Desafortunadamente, la dificultad de redactar normas
que reflejaran los conocimientos de los expertos y los proble-
mas de mantenimiento de estos sistemas hicieron que los sis-
temas expertos llegaran a su fin. Ademas, en 1987 DARPA
dejo de financiar la investigacion en IA.

Empezaba entonces, a mediados de los afios ochenta, otra
época que durara hasta hoy: la de internet. En agosto de 1962,
el doctor Joseph Carl Robnett Licklider, del MIT, expuso en
sus notas su idea de una “red informatica intergalactica”: un
conjunto de ordenadores interconectados a escala mundial
a través del cual todo el mundo podria acceder rapidamente a
datos y programas desde cualquier lugar. Como director de la
Agencia de Proyectos de Investigacion Avanzada (ARPA) del
Departamento de Defensa de EE UU, Licklider fue uno de los
promotores en 1969 de ARPAnet —la primera red informatica
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publica de conmutacion de paquetes—. En 1972, 1a red ya es-
taba operativa con 40 puntos conectados en diferentes locali-
zaciones (Leiner et al., 1997). En octubre de 1980, ARPAnet
sufri6 una interrupcion de servicio de cuatro horas que se con-
sidera el primer ejemplo de denegacion de servicios (DDoS en
inglés). Cuando en 1982 adoptd el protocolo TCP/IP, se cred
internet (International Net). Fue desmantelado en 1990.

Desde internet y el big data hasta el mas alla

En menos de 30 afios, Internet ha cambiado la forma de vivir
de muchas personas, llegando a la mayoria de los hogares en
los paises desarrollados. En diciembre de 1995, internet tenia
16 millones de usuarios; en diciembre de 2022, 5544 millo-
nes. En Espafia, en 2010, solo la mitad de los hogares tenia
internet; 12 afos después, en 2022, la banda ancha llegaba
casi a la totalidad de las casas. Segun el INE', en 2020 en
Espafia el 95% de los hogares tenian conexion de banda an-
cha y subia un 6,9% respecto a 2019 el niumero de personas
que compraban online (53,8%), afio en el que el 87% de las
mujeres espafiolas entre 16 y 74 afios declaraba usar el moévil
para navegar por internet (EUROSTAT, 2021).

La rapida adopcion de internet durante los afios noventa
llevo a que estallara la burbuja dotcom a finales de esa década.
De aquellas cenizas se levantaron los que hoy conocemos co-
mo los gigantes tecnoldgicos: Alphabet (Google), Amazon,
Facebook y Apple (GAFA). Google se fundo el 4 de septiembre
de 1998 por los informaticos Larry Page y Sergey Brin cuando
eran estudiantes de doctorado en la Universidad de Stanford. El
nombre Google proviene de grigol, es decir, 10 elevado a 100 o
1 seguido de 100 ceros. En mayo de 2023, Alphabet!” tenia una

16. “Equipamiento y uso de TIC en los hogares - Afio 20207, en https://bitly.ws/
VIRB.
17. Google representa mas del 99% de los ingresos anuales totales de Alphabet.
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cotizacion de 1340 miles de millones de dolares, ocupando el
cuarto puesto detras de Saudi Aramco, Microsoft y Apple, y de-
lante de Amazon, NVIDIA, Meta y Tesla.

Figura 2
Hogares con acceso a internet en Espana entre 2010 y 2021.
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FUENTE: ELABORACION PROPIA A PARTIR DE DATOS DE EUROSTAT.

Figura 3
Mayores empresas del mundo por valor de mercado en 2023.
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El mundo de la IA que conocemos hoy se basa en una
simple constatacion: la importancia de los datos, concretamente
el big data, para el éxito de la IA. En el mundo empresarial, el
origen del término big data se atribuye a un articulo publicado
en el ano 2001 por Doug Laney, vicepresidente de investigacion
de Gartner Research, en el que destaco tres tendencias del mun-
do empresarial: 1) el notable volumen de datos transaccionales
generados por el comercio electronico y la voluntad de las em-
presas de conservar esta informacion; 2) la velocidad de crea-
cién de datos producida por la interaccion entre organizaciones
y clientes; y 3) la oportunidad de integrar y gestionar una mayor
variedad de informacién, con formatos y estructuras diferentes.
Estos elementos constituyen las famosas 3V del big data: su vo-
lumen, variedad y velocidad de generacion de datos por parte de
usuarios finales, asi como de entidades publicas y privadas.

Segun el catedratico de teoria de las organizaciones
Thomas Davenport (2014), el big data viene a indicar una
nueva forma de competicion de mercado basada en el analisis
automatizado de grandes conjuntos de datos, lo que permite
a aquellos que manejen esa tecnologia mejorar la eficiencia de
sus procesos, personalizar sus servicios y anticipar futuras
demandas de sus clientes. El big data, en otras palabras, re-
presenta una fuente de ventaja competitiva y un nuevo esta-
dio de lo que anteriormente se definia como business inte-
lligence v que hoy llamamos big data analytics, es decir, la
interseccion entre las tecnologias de almacenamiento y ges-
tion de datos con el mundo del aprendizaje automatico y de
las redes neuronales. El big data representa entonces la inter-
seccion de varias tecnologias que permiten vincular y compa-
rar grandes conjuntos de datos y utilizar esos datos para iden-
tificar patrones y tomar decisiones.

Si en 2010 el big data era el tema de conversacion mas
comun en las reuniones de negocios, en el afio 2023 el valor
econdémico y social del big data y de la IA especifica son incues-
tionables. Al ser un concepto muy vago, el big data coincide
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también con la creencia generalizada de que los grandes con-
juntos de datos digitales ofrecen una forma superior de in-
teligencia que puede generar un conocimiento mas objetivo,
neutral y preciso (Boyd y Crawford, 2012). Una “mentalidad ba-
sada en big data” también parece justificar que sea aceptable
que las redes sociales al mismo tiempo midan, manipulen y mone-
ticen el comportamiento de los usuarios. Dentro de la economia
de la atencion basada en el refran ““si no pagas por el producto,
t eres el producto” parece normal que los usuarios faciliten in-
formacion personal a las empresas y reciban servicios a cambio.

El aprendizaje automatico es la parte de la IA que esta
influyendo mas directamente en nuestras vidas y que pode-
mos comparar con otros inventos o descubrimientos determi-
nantes como la electricidad o el fuego. Al ser el aprendizaje
automatico excelente para reconocer patrones en los datos, se
puede usar en cualquier ambito de aplicacion. Asi, los ornito-
logos lo utilizan para clasificar el canto de los pajaros, los astro-
nomos para buscar planetas en los destellos de la luz de las es-
trellas y los bancos para evaluar el riesgo de crédito y prevenir
el fraude. El estado de avance de areas como el procesamiento
del lenguaje natural (NLP) o el procesamiento de imagenes es
tan alto que sus resultados —desde la escritura automatica de
articulos a los deepfakes— nos parecen alarmantes.

El capitalismo de la vigilancia

Nuestros datos constituyen el activo mas importante de la eco-
nomia digital, también llamada economia de las plataformas o
capitalismo de la vigilancia (Zuboff, 2019). Acontecimientos co-
mo los confinamientos asociados a la pandemia de COVID-19
han fortalecido y amplificado la expansion del ecosistema digi-
tal de datos. Seguin la Comisién Nacional de los Mercados
y la Competencia (CNMC), en el segundo trimestre de 2020,
la facturaciéon de los sitios de comercio electrénico aumentd
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en Espafia 12 020 millones de euros. El ecosistema digital en
el que vivimos depende de las decisiones de multinacionales
y gigantes tecnologicos que definen cada dia mas nuestra for-
ma actual de vivir siguiendo las dinamicas de un mercado
fundamentalmente oligopolistico en el que 11 empresas esta-
dounidenses tienen hoy en dia mas de 100 millones de abona-
dos digitales. En el afio 2000, pocos predijeron el caracter
monopolistico de la tecnologia digital; hoy en dia, hay amplio
consenso entre los economistas sobre este tema.

La Union Europea ha marcado entre sus prioridades la
autonomia y soberania tecnoldgica en su estrategia digital para
2025. Si miramos a las empresas tecnologicas europeas, vemos
que SAP sigue siendo el titin tecnoldgico mas poderoso por in-
gresos, con unas ventas anuales de casi 30 000 millones de euros.
Su valor de mercado es de 123 000 millones de euros y ha cele-
brado su 50° aniversario en abril de 2022. La longevidad de SAP
se debe en parte a que una vez que las empresas optan por un
determinado tipo de software empresarial resulta complicado
sustituirlo. Sin embargo, es uno de los pocos gigantes que ha
sobrevivido a tres cambios radicales: de los ordenadores centra-
les a los sistemas “cliente-servidor” mas distribuidos, luego a
Internet y ahora a la computacion en la nube (cloud computing).
Entre las razones por la que SAP es de los pocos gigantes euro-
peos en el ambito digital se mencionan la reacia actitud al riesgo
de empresarios y consumidores europeos, la falta de capital de
riesgo, la burocracia y un mercado interno fragmentado. Todos
problemas conocidos y que siguen sin solucion.

La economia de las plataformas
El debate sobre los retos sociales de la IA incluye autores que
critican la economia del dato y que hablan de datificacion pi-

diendo justicia (de los datos) (Dencik etz al., 2019); también
los que hablan de economia de las plataformas (Mansell y
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Steinmueller, 2020) —o de la vigilancia— proponiendo solu-
ciones para romper o regular los oligopolios. I.os economistas
consideran que, al ser intermediarias, las plataformas digitales
tienen la tendencia a convertirse en oligopolios. A esto se suma la
facilidad de adoptar una estrategia de innovacion basada en la
adquisicion de empresas mas pequefias. ;De quién estamos ha-
blando? De los cinco gigantes digitales estadounidenses cuyos
productos y servicios “alegran” nuestras vidas: Apple y Micro-
soft, que tienen mas de 40 afios, Alphabet (Google) y Amazon,
que han superado los 20 afos, y Facebook, que pasé a llamarse
Meta a partir de octubre de 2021 y que cumplié 18 afos en
febrero de 2022. Estos gigantes tenian en 2021 un valor de
mercado de 7,6 billones de dolares; se estima que sus ventas se
duplicaran en la proxima década. Para que nos hagamos una
idea de lo que significa, pensemos que el presupuesto de gasto
del Estado espaifiol para 2022 fue de 347 486 millones de euros.

Es dificil competir en el mercado de las plataformas digi-
tales: hay demasiados lazos estrechos entre empresas. Alphabet
paga a Apple hasta 12 000 millones de doélares al afio para que
Google sea el motor de busqueda por defecto del iPhone.
Mirando mas alla de Estados Unidos, vemos que China cuenta
con Alibaba y Tencent y otros cinco contendientes con un va-
lor de 100 000 millones de délares o mas. Huawei representa
una alternativa al duopolio Apple-Alphabet de sistemas opera-
tivos i0S-Android. La India cuenta con Jio y el sudeste asiatico
con Grab, Gojek y Sea. Alibaba y Tencent tienen participacio-
nes en algunas de las nuevas empresas chinas. China tiene una
nueva lista de “las nueve cosas que no hay que hacer” para las
empresas de comercio electronico, entre las que se incluye no
dejar fuera a los nuevos competidores. Se piensa que el resur-
gimiento de las autoridades antimonopolio puede marcar la
diferencia en el futuro de la economia digital. Para eso, Europa
esta planeando normas para que los productos de las distintas
empresas sean interoperables y permitan a los usuarios mover
sus datos entre las distintas plataformas.
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Evidentemente, el panorama del mercado digital es cam-
biante. L.a proporcion de ingresos de los cinco gigantes ame-
ricanos que se solapan con los demas ha pasado del 22 al 38%
desde 20158, Por ejemplo, Microsoft y Alphabet se enfrentan
a Amazon en la nube (cloud). Amazon es, a su vez, la fuerza
en ascenso en publicidad digital. Ademas, la cuota de merca-
do del resto de empresas se mantiene estable, en torno al 35%,
en cada uno de los 11 subsectores tecnoldgicos estadouni-
denses. Pero la cuota de las segundas y terceras empresas ha
aumentado del 18 al 26% desde 2015: se reduce la distancia
entre los gigantes y sus competidores. PayPal, por ejemplo,
aspira a tener 750 millones de usuarios de su aplicacion fi-
nanciera para 2025. Empresas tecnologicas independientes,
como Shopify en el comercio electrénico, se han abierto paso
y estan generando suficientes beneficios para ser autosufi-
cientes. Nuevas versiones de Steve Jobs emergen cada dia reo-
rientando el rumbo de lo que llamamos innovacion.

Para terminar

Este capitulo nos ha servido como punto de partida para si-
tuar nuestra conversacion sobre los retos morales y sociales
de la TA en el contexto de la economia de las plataformas,
también conocido como capitalismo de la vigilancia. La digi-
talizacion ha generado la materia prima que alimenta el desa-
rrollo de los modelos de IA basados en aprendizaje automati-
co. Estos modelos, que tanto éxito estan teniendo, inundan los
dispositivos digitales que colonizan cada dia mas cada detalle
de nuestras vidas. En este breve ensayo intentaremos encon-
trar un hilo narrativo que nos permita relacionar debates y
aplicaciones muy diversas: desde las redes sociales y la TA
generativa a los robots y sus usos duales.

18. “The rules of the tech game are changing: A new phase in the global tech
contest is under way”, The Economist, 27 de febrero de 2021.
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CAPITULO 2
¢ Puede ser ética la IA?

Cuando hablamos de ética de la IA queremos que la ética
aplicada (o practica) nos ayude a saber como deberiamos ac-
tuar en determinadas situaciones. LLa proliferacion de nuevas
aplicaciones de IA y la rapidez en la adopciéon de las mismas
hace que sea dificil predecir a prior: los problemas que gene-
rara la TA en cada caso. Esta situacion suele hacer que las re-
flexiones surjan cuando los problemas se convierten en es-
candalos que preocupan a la opiniéon publica. Titulares de
prensa del tipo “Coémo los algoritmos te discriminan por ori-
gen racial y por género” promueven este debate y hacen que
queramos saber qué hacer en el caso de una IA que, a pesar
de cumplir con el objetivo para el que ha sido desarrollada,
reproduzca sesgos incrustados generando resultados discri-
minatorios. Evidentemente, las preocupaciones (mas o me-
nos fundadas) que genera la IA son directamente proporcio-
nales a su nivel de penetracion en nuestras vidas. Por eso, en
los siguientes capitulos hablaremos de artefactos digitales
muy diversos, mientras que dedicaremos este capitulo a ha-
blar de los principios éticos y filoso6ficos que nos pueden ayu-
dar a enfrentarnos a los retos que pone la IA.
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Una definicion preliminar de ética de la IA

La ética consiste fundamentalmente en formular juicios mo-
rales. La metaética es la forma mas abstracta de la ética y
trata sobre si existen o no verdades morales. [La ética descrip-
tiva intenta describir lo que un grupo concreto de personas
considera correcto o incorrecto, sin relacionarlo necesaria-
mente con ninguna teoria subyacente o concepcion global de
la moralidad. La ética normativa, por su parte, se centra en
como debe actuar la gente y es el ambito de la ética en el que
se debaten y definen las tres principales teorias éticas (utilita-
rismo, deontologia y ética de la virtud). Por ultimo, esta la
ética aplicada, que son las teorias éticas normativas aplicadas
a circunstancias particulares (por ejemplo, la ética médica, la
empresarial, la de la investigacion o la asistencial). Segin
Satra y Danaher (2022), la ética aplicada incluye también
distintas formas de ética de la tecnologia, y en esta podemos
incluir la ética de la ingenieria, la ética de la tecnologia, la éti-
ca de la informatica, la ética de la IA o la ética de la robotica.

La ética de la IA abarca cuestiones como el disefio y uso
de sistemas autbnomos en general (tanto armas como otros
sistemas), los prejuicios de las maquinas, la privacidad y la
vigilancia, la gobernanza, el estatus de las maquinas inteligen-
tes, la automatizacioén y el desempleo, e incluso la coloniza-
cion espacial. No hay ademas consenso sobre la validez de
denominar esta area de estudio como ética de la IA. Floridi
(1999) sugeria hablar de ética de la informacion, Langford
(2000) de ética de internet, y Anderson y Aderson (2011) de
ética de las maquinas. Recientemente, se ha propuesto hablar
de ética de los datos (Hand, 2018) y de ética digital (Luke,
2018), reconociendo la contribucion de los estudios sobre
medios de comunicacion digitales, los estudios de vigilancia y
privacidad y la sociologia critica feminista, entre otros.

En su manifestacién mas cercana a la filosofia, la ética
de la IA se expresa a través de principios y directrices que
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puedan guiar el disefio, el despliegue o la adopcion de la IA.
Al ser un area nueva y en evolucién, esas directrices van evo-
lucionando cada dia. Dicha evolucion refleja los hallazgos
presentados en revistas y eventos académicos'®, asi como los
cambios normativos presentes en codigos de conducta o en
leyes. También hay una parte de ética normativa que la profe-
sora Casey Fiesler, en su analisis de los temarios de los cursos
de ética de la tecnologia impartidos en escuelas de ingenieria
informatica, resume en el siguiente objetivo formativo: la ha-
bilidad de detectar problemas y criticar lo establecido consi-
derando alternativas de disefio, o de implementacion, que
combinen multiples perspectivas epistémicas (Fiesler, Garrett
y Beard, 2020).

La capacidad de realizar un analisis critico del disefio,
implementacion e impacto de la IA es lo que previene el sesgo
de automatizacion, es decir, la tendencia de las personas a
usar de forma sesgada las sugerencias proporcionadas por un
sistema automatizado de recomendacion (Skitka, Mosier y
Burdick, 1999). En este sentido, el disefio de un sistema de TA
puede aumentar o disminuir el riesgo de que se produzca el
sesgo de automatizacion. Un estudio sobre sistema de co-ra-
zonamiento humano-maquina muestra que los 204 partici-
pantes del mismo eran mas propensos a seguir la 1o6gica del
sistema de IA cuando se les daba una respuesta prefabricada,
pero cuando la IA planteaba una pregunta, los participantes
admitian que el sistema de IA les hacia cuestionarse mas sus
reacciones y les ayudaba a ser mas criticos y reflexivos (Danry
etal.,2023).

Hoy en dia, la difusioén de los sistemas de recomendacion
en todos los sectores nos da la impresién de que son las ma-
quinas las que tienen el poder de tomar decisiones cotidianas
que alteran nuestras vidas. Cuando se permite que sea la IA la

19. Como, por ejemplo, el congreso “FAccT — Justicia, responsabilidad y trans-
parencia” organizado por la Association for Computing Machinery (ACM), en
Estados Unidos.
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que determine en segundos la solvencia de los solicitantes de
préstamos o se ofrece a los jueces recomendaciones sobre el
riesgo que alguien que ha cometido un delito en el pasado
vuelva a delinquir, nos enfrentamos a nuevos posibles episo-
dios de sesgos de automatizacion. Vista la gravedad de estos
asuntos, el hecho de que muchos de estos sistemas de IA sean
“cajas negras”, es decir, que los seres humanos no pueden
acceder ni comprender facilmente la logica que lleva al siste-
ma a recomendar una determinada decision, hace dificil po-
der sondear y cuestionar lo que el sistema de IA propone,
ademas de que se fomenta cierta complacencia y pleitesia ha-
cia la maquina.

Al ser la IA un campo muy complejo, hacen falta inter-
mediarios que ayuden a los usuarios finales a entender las
limitaciones y a usar de forma correcta estos sistemas. El re-
chazo por parte de las empresas privadas de poner sus algo-
ritmos de IA a disposicion de los usuarios para que lo exami-
nen, porque consideran que el software es propiedad intelectual,
es otro tipo de falta de transparencia que exige que se esta-
blezcan procedimientos de auditorias de algoritmos con el
fin de reducir el riesgo de que se produzcan resultados ad-
Versos.

Otro problema bastante conocido es el de los sesgos de
los algoritmos, es decir, que los datos que utilizamos para
“entrenar” algoritmos reflejan y perpetian las injusticias ya
presentes en la sociedad. El famoso estudio de Joy Buolamwini
y Timnit Gebru (2018) —retratado en el documental de
Netflix de 2020 Sesgo codificado— identifica una falta de pre-
cision en los modelos de reconocimiento facial asociado con
la baja presencia de informacion de determinados grupos so-
ciales en las bases de datos. El estudio evidencia una mayor
precision del algoritmo a la hora de identificar rostros de
hombres con tono de piel mas claro en comparacién con mu-
jeres con tono de piel mas oscuro. LLa sospecha de discrimina-
cion abre el camino a un analisis tecnopolitico de la TA.
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Un estudio de 113 conjuntos de datos para procesa-
miento de imagenes evidencia cuatro valores que guian los
autores que construyen estas bases de datos: eficacia, univer-
salidad, imparcialidad y calidad de los modelos de aprendi-
zaje automatico (Scheuerman, Hanna y Denton, 2021). Para
cada valor, los autores identifican un valor silenciado, es decir,
aquellos que se devaltian implicitamente en favor de los valo-
res adoptados. Estos valores silenciados son: la paciente cura-
cién de los datos, su contexto, su posicion social y politica y la
calidad de las practicas adoptadas en generar la base de datos.

Este tipo de estudios critican la neutralidad u objetividad
de los algoritmos poniendo de relieve los valores epistémicos y
politicos de que estan embebidos los algoritmos. El estudio de
los sesgos algoritmicos permite apreciar la grave disparidad ra-
cial y de género de muchos sistemas basados en el aprendizaje
automatico y saber, por ejemplo, que los sistemas de reconoci-
miento del habla malinterpretan a los hablantes negros el doble
de veces que a los blancos (Koenecke ez al., 2020).

Cualquier sistema automatico de recomendacioén puede
tener este tipo de sesgos mas alla de los sistemas de recono-
cimiento de imagenes o de voz. Se trata, por ejemplo, de que
un algoritmo que examina solicitudes de empleo pueda es-
tablecer sus criterios para determinar qué tipo de curricu-
lum es el adecuado basandose en quién tiene esos puestos
en ese momento. Si en la base de datos con la que se entrena
el algoritmo hay una mayoria de hombres blancos, es proba-
ble que el algoritmo decida que el candidato ideal es un
hombre blanco. Una vez que tengamos este conocimiento,
hay que asegurarse de que los profesionales involucrados no
se abstengan de actuar creyendo que son otros los responsa-
bles de intervenir. Ademas, no debemos creer que el sesgo
algoritmico depende solo de deficiencias del conjunto de da-
tos: a menudo, los problemas pueden atribuirse a la dificultad
de medir las interacciones entre todas las variables usadas en
un modelo (Hooker, 2021).
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La ética de la IA en Europa

Durante los tltimos afios, muchas entidades publicas y priva-
das se han esforzado en elaborar lineas maestras para el desa-
rrollo ético de la IA. Muchas de estas iniciativas afladen nuevos
principios a los cuatro clasicos de la bioética —una de las areas
mas avanzadas de la ética aplicada—, que son: beneficencia, no
maleficencia, autonomia y justicia. Es decir, que la IA debe no
solamente contribuir a la promocion del bienestar individual y
del bien comun general, sino también superar los prejuicios
potenciales que pueda generar su uso para los sujetos, las co-
munidades y el medioambiente. Por eso, es preciso afiadir al
principio de no maleficencia los principios de precaucion y pre-
vencion, intentando asegurar que la IA no haga dafio a nadie o
a nada. Ademas, la IA ha de estar centrada en las personas y
respetar el derecho de las mismas a decidir y elegir libremente.
Podemos también interpretar el concepto de justicia tanto co-
mo equidad como no discriminacion. La puesta en practica de
todos estos principios requiere establecer mecanismos de con-
trol que permitan reparar los dafios generados de forma volun-
taria o involuntaria por parte de los actores responsables del
despliegue del sistema de TA. Podemos entender estos princi-
pios como un amparo y escudo frente a la fragilidad y vulne-
rabilidad que podemos experimentar como individuos y co-
mo sociedad con relacion a la TA (Ausin, 2021).

La reflexion ética representa entonces una invitacioéon a
analizar los valores y las creencias de todos los agentes (por
ejemplo, disenadores, programadores, desarrolladores, etc.)
involucrados en el disefio y despliegue de estas tecnologias
produciendo una metaética, es decir, un analisis del origen
de los principios éticos que aplicaremos durante el proceso de
coproduccion de nuestro sistema de IA y asi impedir que los
grupos involucrados (programadores, usuarios, clientes, au-
toridades de control, etc.) caigan en el error de pensar que el
problema no es de ellos, sino de otros.
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En Europa, la Lista de Evaluacion de la Inteligencia
Artificial Confiable (ALTAI) pretende ayudar a evaluar si el
sistema de IA que se esta desarrollando, desplegando, adqui-
riendo o utilizando cumple con los siete requisitos detallados
en 2022 en las “directrices éticas para una IA de confianza”
elaboradas por el Grupo de Expertos de Alto Nivel en Inte-
ligencia Artificial de la Comisiéon Europea:

1. El respecto de la autonomia de los humanos y su papel
COmoO Supervisores.

2. La robustez y seguridad técnica de los sistemas de TA.

3. El respecto de la privacidad de los datos mediante meca-
nismos de gobernanza adecuados.

4. La transparencia e inteligibilidad de la IA.

5. El respecto de la diversidad y de la equidad en contra de
toda forma de discriminacion.

6. La proteccién del bienestar ambiental y social.

7. La rendicion de cuentas.

ALTAI en la practica representa una lista de comproba-
cién, es decir, un recordatorio de aspectos a tener en cuenta a
la hora de evaluar la confiabilidad de un sistema de IA en
desarrollo. El éxito de su implementacién depende del nivel
de preparacion y compromiso de los agentes involucrados en
el disefo, el despliegue y el uso del sistema de IA. Volviendo a
lo anterior: el lugar en el que se manifiesta y resuelve el dilema
moral vuelve a ser la cadena de producciéon del algoritmo,
software o servicio de IA. Miremos ahora algo mas en detalle
cada uno de estos principios.

ALTAI #1: la proteccién de la autonomia del ser humano
El primer principio pide que la IA no sustituya a las personas,

sino que les permita tomar decisiones informadas y gozar de
todos sus derechos fundamentales. Al tal fin, deben existir
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mecanismos de supervision basados en enfoques como por
ejemplo el de human-in-the-loop. En otras palabras, aunque
sean ayudados por una IA, los seres humanos deben conser-
var la autonomia de debatir las sugerencias de la IA y decidir
finalmente por ellos mismos.

El articulo 22 del Reglamento General de Proteccion de
Datos (RGPD) dice explicitamente que “todo interesado
tendra derecho a no ser objeto de una decisiéon basada tnica-
mente en el tratamiento automatizado, incluida la elaboracion
de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar”, a menos que dicha deci-
sién no sea parte de un contrato entre las partes, esté autori-
zado por ley o el interesado haya dado su consentimiento ex-
plicito a dicha operacion. Este articulo no solamente impone
un principio de transparencia y visibilizacion del uso de mé-
todos automatizados de recomendacion, sino también la
facultad de que los interesados puedan recurrir la decision
con la ayuda e intermediaciéon de un operador humano. Este
principio pretende salvaguardar la libertad y autonomia del
ser humano, contrarrestando la pleitesia y subordinacién a la
maquina.

ALTAI #2: garantias de robustez y seguridad técnica de la IA

Los sistemas de IA deben ser resistentes y seguros, garanti-
zando un plan de contingencia que permita la continuidad
de las operaciones en caso de que surjan problemas inespe-
rados. Que la IA sea robusta implica que sus resultados sean
exactos, fiables y potencialmente reproducibles. Asegurar la
calidad de los resultados y prevenir cualquier intento de mani-
pulaciéon de los mismos con, por ejemplo, ataques de aprendi-
zaje automatico adversario (adversarial machine learning), es
fundamental para prevenir que el sistema vulnere los derechos
o los intereses del usuario final en linea con el principio de no
maleficencia heredado de la bioética. Asegurarse de que los
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sistemas de IA sean seguros implica evitar su uso indebido, su
manipulacion y velar sobre su correcto funcionamiento. En
otras palabras, la IA no debe dafiar a nadie o a nada.

ALTAI #3: proteccion de la privacidad
y buen gobierno de los datos

Vista la importancia del aprendizaje automatico, es evidente
el papel central que los datos y su gestion juegan en el éxito
de cualquier proyecto de IA. Como muchos de estos datos
pueden definirse como datos personales, su proteccion (que
en EE UU se llama privacidad de la informacion) se convier-
te en una obligacion en la Unidén Europea al ser un derecho
fundamental establecido en el Tratado de Lisboa.

EI RGPD de la Unidn protege el derecho fundamental a
la proteccidon de los datos personales estableciendo el marco
juridico sobre la proteccion y la libre circulacion de los datos
personales dentro de la UE. Cualquier entidad publica o pri-
vada que se dedique al tratamiento de datos personales de
ciudadanos europeos o cuyo establecimiento principal esté en
la UE debe cumplir con el RGPD.

En Espana, la L.ey Organica de Proteccion de Datos y
Garantia de los Derechos Digitales (LOPDGDD) comple-
menta el RGPD, matizando algunos aspectos especificos de
la ley dentro del marco juridico espaifiol. Estas leyes imponen
que los responsables y encargados del tratamiento adopten
mecanismos adecuados de gobernanza de los datos, teniendo
en cuenta su calidad e integridad y garantizando el acceso
legitimo a los mismos.

El buen gobierno de los datos implica ademas preser-
var la relacion de confianza entre los que ceden y los que
procesan los datos, tema especialmente importante a la ho-
ra de establecer, por ejemplo, espacios de datos sanitarios?.

20.Veéase la guia de la AEPD de mayo de 2023, “Aproximacion a los espacios de
datos desde la perspectiva del RGPD?”, en https://bitly.ws/VMQm.
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Evidentemente, el derecho a la intimidad en el entorno virtual
va mas alla de un buen modelo de gobernanza de datos. Si,
por ejemplo, creemos como Cory Doctorow?! que “la priva-
cidad es el derecho a equivocarse”, entendemos facilmente
por qué el articulo 94 del RGPD prevé el derecho de supre-
sidn —conocido como derecho al olvido— que limita la difu-
sion y con ella la memoria perpetua —en internet o en las
redes sociales— de ciertos acontecimientos de los que fuimos
protagonistas y que nos gustaria olvidar.

ALTAI #4: promocién de la transparencia

Los sistemas de IA deben disefiarse de tal forma que no sean
cajas negras, sino que se mantenga cierta inteligibilidad y
conocimiento por las partes interesadas de su logica interna
y de las fuentes y modelos de datos y de negocio que influ-
yen en su funcionamiento. LLos usuarios y operadores deben
ser conscientes de que estan interactuando con un sistema
de TA y deben conocer las capacidades y limitaciones del
mismo.

ALTAI #5: obligacion de no discriminar
asegurando la equidad y respetando la diversidad

Los sistemas de IA no deben reproducir prejuicios sociales
que puedan marginar a grupos vulnerables o desembocar en
la discriminacion de sus miembros. Para fomentar la diversi-
dad, los sistemas de IA deben ser accesibles y todos y todas
deben poder participar en su disefio y desarrollo.

ALTAI #6: promocién del bienestar ambiental y social

Los sistemas de IA deben beneficiar a todos los seres hu-
manos, incluidas las generaciones futuras. Por ello, hay que

21. En https://bitly.ws/Wdr6.
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garantizar que sean sostenibles y respetuosos con el medioam-
biente.

ALTAI #7: obligacion de establecer mecanismos
de rendicion de cuentas

Deben establecerse mecanismos que permitan identificar res-
ponsabilidades y sanciones en caso de que se genere algin
perjuicio o daflo como consecuencia del uso de un sistema de
TA. Es ademaés necesario auditar la IA, esto es, evaluar los al-
goritmos, los datos y los procesos de disenio de la IA para
asegurarse de que no haya sesgos incrustados. Ademas, de-
ben establecerse mecanismos de compensacion adecuados
que permitan que haya una reparacion de los dafios.

Limitaciones de una ética de la IA
basada en principios

Una revision de la literatura de los principios éticos para la
IA en 2020 identifica siete areas tematicas recurrentes y
en general coherentes con ALTAI: 1) control humano de
la tecnologia, 2) responsabilidad y promocion de valores,
3) privacidad, 4) seguridad, 5) transparencia y explicabi-
lidad, 6) equidad y no discriminacién, 7) compromiso
profesional (Fjeld er al., 2020). A pesar del consenso alre-
dedor de estos principios, algunos expertos critican la va-
lidez de adoptar un enfoque basado en principios y moti-
van su escepticismo diciendo que la IA carece de: objetivos
comunes y deberes fiduciarios, cédigos profesionales, mé-
todos probados para llevar los principios a la practica, y
solidos mecanismos juridicos y profesionales de asuncion
de responsabilidad (Mittelstadt, 2019). Ademas, parece
superfluo celebrar el consenso en torno a principios de
alto nivel que siguen ocultando profundos desacuerdos
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politicos y normativos en cada contexto especifico de apli-
cacion.

Por eso, mientras que los enfoques éticos occidentales
canobnicos, desde la deontologia hasta el consecuencialismo,
proponen teorias y principios para la IA universales y genera-
lizables, teorias como el afrofeminismo (Collins, 2002) ha-
blan de “interseccionalidad” entre sexismo, opresion de clase
y racismo, reivindicando la necesidad de analizar la TA po-
niendo el foco en la estrecha relacion entre practicas sociocul-
turales y desarrollo tecnolégico (Birhane ez al., 2022). Romper
estas practicas requiere un cambio social profundo que no
puede materializarse simplemente en un cédigo de buenas
practicas. Sirva como ejemplo un estudio (Akbar ez al., 2023)
en el que se muestra que el 84% de las investigadoras ¢ inves-
tigadores que han publicado en las actas del congreso de
ACM FAccT sobre equidad, transparencia y responsabilidad
entre 2018 y 2022 replican dinamicas de poder al provenir de
paises occidentales y de contextos cultos, industrializados, ri-
cos y democraticos. Hasta el Foro Econémico Mundial reco-
noce que los beneficios econémicos y sociales de la IA siguen
concentrados geograficamente, sobre todo en el Norte global.
En el Sur global, la falta de disponibilidad y compatibilidad
de los datos y una conectividad de red fiable siguen siendo
importantes puntos débiles.

En su libro, Kate Crawford (2021) —investigadora de
Microsoft Research y catedratica de IA y Justicia en la
Ecole Normale Supérieure de Paris— revela el entramado
econdémico que permite el desarrollo de las tecnologias de-
tras de la TA. Crawford empieza su cartografia de la TA por
la famosa mina de metales de tierras raras de Mountain
Pass en Norteamérica. La IA se presenta como una tecno-
logia extractiva cuya vida depende de la energia eléctrica
(figura 4) y cuya creacion necesita muchos minerales y
metales, pero también el esfuerzo fisico y mental de miles de
seres humanos.
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Figura 4
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“Hacer solo el bien” (beneficencia) y “no hacer dafo’
(no maleficencia), aunque parezcan a primera vista dos for-
mas de hablar de lo mismo, representan en realidad ideas fun-
damentalmente distintas. L.a IA puede contribuir al bienestar
de ciertos grupos o a enriquecer a unos pocos poderosos en
detrimento de comunidades que ya han sido desposeidas
en el pasado. La IA, como cualquier tecnologia que transfor-
ma recursos naturales, estara siempre en el ojo del huracan de
los conflictos de interés entre grupos sociales. Un debate cen-
trado Uinicamente en principios abstractos no permite enten-
der la materialidad y con ella la complejidad, los conflictos y
las inercias asociadas a la produccion de la TIA. Sin dicha com-
prension es imposible proponer medidas adecuadas para pre-
venir o resolver los problemas generados por la creciente
adopcion de tecnologias digitales, que, ademas, plantea pre-
guntas y problemas éticos (Heilinger, 2022) del tipo: ¢sobre
quién recae la responsabilidad en caso de dafos derivados
del uso de un sistema de IA? ¢;Cémo puede evitarse que
los sistemas de IA reflejen la discriminacion, los prejuicios y
las injusticias sociales existentes a partir de sus datos de en-
trenamiento, agudizandolos de esta manera? ;Coémo pode-
mos comprender, explicar y controlar —si es que alguna vez
podemos hacerlo— el funcionamiento interno de un sistema
complejo de IA? ;Como puede protegerse la intimidad de las
personas, dado que los datos personales pueden ser recogidos
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y analizados con tanta facilidad? ¢Cémo puede protegerse la
autonomia de las decisiones humanas y contrarrestar la in-
fluencia indebida y la pérdida de capacidades humanas (des-
killing) resultantes del uso de la IA?

Para responder a estas cuestiones hay autores que pro-
ponen la formulacién de principios que orienten sobre lo que
moralmente debe hacerse, con base en catalogos de responsa-
bilidades y deberes; otros proponen sopesar las promesas
frente a las consecuencias perjudiciales para centrarse en un
uso “virtuoso” de la IA o incluso en una IA virtuosa en si
misma. Finalmente, autoras como yo misma sostienen que el
desarrollo ético de la TA es facultad y responsabilidad de to-
dos los actores involucrados (desde los mismos disefiadores y
desarrolladores de estas tecnologias hasta sus usuarios).

La primera linea de la ética de la IA

En el disefio y desarrollo de la IA quien seguramente tiene
estatus ontoldégico y moral son sus disefiadores y desarrolla-
dores y con ellos y ellas también quienes contribuyen con sus
datos y su uso a su perfeccionamiento. Es decir, que quienes
se enfrentan cada dia a los dilemas morales que genera la IA
somos nosotros. Por eso, la ética de la IA incluye tanto cues-
tiones deontologicas como de filosofia de la tecnociencia por-
que, como contamos a continuacion, la ética de la IA es tam-
bién un problema de ética de la investigacion.

Asi, en 2012, el Departamento de Seguridad Nacional
de EE UU publico el “Informe Menlo: Principios éticos
que guian la investigacién en tecnologias de la informacion
y la comunicacién”, donde se pide que antes de empezar
cualquier proyecto TIC es necesario aclarar la relacién en-
tre investigadores, sujetos y tecnologia. Hay que respetar la
autonomia de los individuos que participan en el desarro-
llo tecnologico, tutelando a las personas mas vulnerables.
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Los investigadores deben tener en cuenta que los riesgos
para los sujetos se sopesan contra los beneficios para la
sociedad, y no en beneficio de los investigadores indivi-
duales o de los propios sujetos de investigacion. LLos inves-
tigadores deben actuar con la debida cautela teniendo en
cuenta las obligaciones establecidas en leyes, reglamentos,
contratos y otros acuerdos privados relevantes para su in-
vestigacion. LLos comités de ética de la investigacion deben
analizar cada caso con atenciodn, especialmente aquellos en
los que no se pueda obtener consentimiento informado por
parte de las personas que participan directamente, indirec-
tamente o con sus datos en la investigacion o en el desarro-
llo de la IA.

Consecuentemente, la ética de la IA también incluye la
deontologia profesional del programador. En el Coédigo de
Etica y Conducta Profesional de la ACM de EE UU se decla-
ra que “un profesional de la informatica debe: 1.1. Contribuir
a la sociedad y al bienestar humano, reconociendo que todas
las personas son partes interesadas en la informatica. 1.2.
Evitar el dafo, es decir, cualquier consecuencia negativa, es-
pecialmente cuando esas consecuencias son significativas e
injustas. 1.3. Ser honesto y digno de confianza, es decir, pro-
porcionar informacion sobre las capacidades, pero también
las limitaciones y problemas potenciales de un sistema [...]
1.4. Ser justos y no discriminar, es decir, fomentar la partici-
pacion equitativa de todas las personas, incluidas las de los
grupos infrarrepresentados [...]”.

Finalmente, la ética de la IA trata temas de responsabili-
dad social corporativa que a su vez reflejan la deontologia de
las empresas publicas y privadas protagonistas de su desplie-
gue. Este es probablemente el contexto en el que el disenso y
la desobediencia salgan mas caros. Tomando como ejemplo
el respeto del principio de seguridad y robustez técnica en el
desarrollo de la IA, podemos pensar que las empresas digita-
les tienen todo el interés por cumplir estos principios. Sin
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embargo, la evidencia empirica demuestra que a veces los in-
tereses de negocio generan perversos desincentivos para in-
vertir en ciberseguridad.

Este es el caso de Peiter Zatko, jefe de seguridad de
Twitter desde noviembre de 2020 hasta enero de 2022,y cu-
yo trabajo como hacker ético se conoce bajo el pseudénimo
“Mudge”. En 2022, a los 51 afios, Zatko decidié poner en
riesgo su brillante carrera profesional para revelar secretos
sobre las dudosas actividades llevadas a cabo en Twitter con
el objetivo de producir un cambio importante en la empresa.
Segun Menn (2022), en la demanda enviada a la Comision
del Mercado de Valores en julio de 2022, Zatko habla de
Twitter como de una empresa paralizada por un liderazgo
deshonesto y sin rumbo, una empresa contaminada por in-
fluencias extranjeras, acosada por “atroces” fallos de privaci-
dad y seguridad, en fin, un peligro para la seguridad nacional
y susceptible incluso de un colapso total.

En la demanda oficial se puede leer lo siguiente sobre las
motivaciones de su denuncia: “Cuando los hackers éticos en-
cuentran una vulnerabilidad que los malos pueden explotar,
primero proceden a hacer una ‘divulgacion responsable’ si-
lenciosa para que la empresa o el gobierno afectados puedan
arreglarla. Pero a veces la organizacion vulnerable no quiere
escuchar la verdad ni solucionar el problema. En esos casos,
los hackers éticos se ven obligados a sopesar los riesgos de
una divulgaciéon mas amplia: exponer las vulnerabilidades po-
ne en alerta a personas malintencionadas, pero también per-
mite a los usuarios tomar decisiones informadas y asi permitir
una mejora del servicio™.

Hay tantos casos de exempleados y exempleadas denun-
ciando malas practicas, especialmente en el contexto de la
economia digital, que desde junio de 2023 es obligatorio tam-
bién en Espana establecer en las empresas y organismos pu-
blicos canales andénimos de denuncia. Esta obligacién viene
de la Ley 2/2023 reguladora de la proteccion de las personas
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que informen sobre infracciones normativas y de lucha con-
tra la corrupcion, la que transpone la Directiva europea
1937/2019 para la proteccioén de las personas que informen
sobre infracciones del derecho de la Unidn.

Para terminar

Hoy en dia, el debate sobre la ética de la IA incluye tanto
cuestiones de “justicia de datos”, sesgo algoritmico y activis-
mo digital como temas de disefio de sistemas de IA que estén
alineados con los valores de los humanos que los usen y pre-
guntas filosoficas fundamentales sobre conceptos como los
de autonomia y responsabilidad. En las paginas de este capi-
tulo hemos intentado tratar varios temas relacionados con es-
te debate con la intencion de fomentar la curiosidad mas que
para dar respuestas concluyentes.
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